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. Mampu mengoperasikan Komputer dengan baik;
. Memiliki pengetahuan di bidang keamanan informasi dengan baik;
. Memiliki kemampuan analisis dalam mengidentifikasi insiden siber;

. Memiliki pengetahuan administrasi umum;

1
2
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4. Memahami prinsip-prinsip keamanan informasi;
5
6

. Mampu memantau, mendeteksi anomali, dan menganalisis kerentanan
atau potensi masalah keamanan;

~

terkait.

. Memiliki kemampuan untuk melakukan koordinasi dengan pihak-pihak

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik

yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).




KETERKAITAN PERLENGKAPAN/PERSYARATAN

1. Laporan Insiden

2. Laptop/Printer;

3. Tools (Keamanan Siber) Perangkat Komputer;
4. Media Komunikasi;

5. Instrumen Vulnerability Scanning;

PERINGATAN PENCATATAN DAN PENDATAAN

1. Jika SOP ini tidak berjalan maka akan mengakibatkan dampak yang mencakup
keterlambatan perbaikan, peningkatan resiko siber, penurunan efisiensi, rusaknya
reputasi organisasi, ketidaksesuaian dengan regulasi dan kerugian finansial,

2. Dapat menyebabkan potensi celah keamanan yang lebih besar;

3. Dapat menghambat pemulihan dan kelancaran operasional.

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).




PELAKSANA MUTU BAKU KETERANGAN
NO URAIAN PROSEDUR
PENGELOLATIM | KEPALABIDANG | yerya1ivy Kelengkapan Waktu Output
PEMOHON TEKNIS STATISTIK & KEPALA DINAS
PERSANDIAN
1 | Pengajuan Permohonan ( ) Laptop, media komunikasi 10 Menit | Surat
Permohonan
2 | Menganalisis Resiko v
Pengecualian )
Laptop, media komunikasi 60 Menit | Daftar Resiko
3 ' Persetujuan Implementasi )
Pengecualian Resiko : X
Tidak/ Laptop, media komunikasi 10 Menit Hasil analisis Dilakukan be_rc_jasarka_n
data log rekomendasi tim teknis
dari hasil analisis resiko
. Ya
4 |Perencanaan Implementasi . o Melaksanakan
P lian Resik ) Laptop, media komunikasi, 1 Hari perencanaan pada
engecualian Resiko ) data-data log ar sistem elektronik yang
akan dikecualikan
penerapan keamanan
informasi
5 | Implementasi Teknis X
Pengecualian Keamanan Melakukan pengujian
Informasi Tidak Terjadi Anomali . . . dan pemantauan pada
Laptop, media komunikasi, 2 Hari sistem elektronik yang
data-data log dikecualikan
Terjadi
Anomali
6 | ldentifikasi dan l
Penanganan Anomali ) Laporan i Menidentifikasi anomali
(kondisi/aktivitas Laptop, media komunikasi 1 Hari Implementasi

penyimpangan dari perilaku
normal pada sistem)

S

Pengecualian

yang terjadi
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Laporan Hasil Identifikasi
Anomali

Laptop, media komunikasi

10 Menit

Laporan Anomali

Verifikasi Laporan

Hasil Identifikasi Anomali :
Ya, Jika data identifikasi
anomali sesuai dengan
kondisi aktual dan memiliki
bukti yang memadai,
maka laporan valid.
Tidak, Jika data identifikasi
anomali tidak sesuai
dengan kondisi aktual atau
bukti tidak memadai,
maka laporan tidak valid
dan perlu perbaikan.

Tidak\

Ya

Laptop, Laporan dan
media komunikasi

30 Menit

Laporan
identifikasi
Anomali

Melakukan verifikasi hasil
laporan identifikasi
anomali

Pengesahan Laporan
Identifikasi Anomali

Laptop, media komunikasi

10 Menit

10

Selesai

Laporan

10 Menit

Dikirim melalui media
komunikasi
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